Leistungsbeschreibung

VT Security [ basic ],

[ advanced ], [ professional ]

1 Einleitung

Die Versatel-Gruppe in Deutschland (im nachfolgenden Versatel genannt) bie-
tet dem Kunden professionelle und einfach konfigurierbare Firewall-Lésung zum
Schutz des Kunden-IP-Netzwerkes (LAN) vor unberechtigten Zugriffen aus dem
offentlichen Internet an. Die Firewall kann zum Aufbau von Virtuell Privaten Netz-
werken (VPN) Uber das offentliche Internet genutzt werden. Die Firewall wird zwi-
schen das kundenseitige LAN und dem &ffentlichen Internet eingefiigt und bietet
zahlreiche Funktionen, um unerwiinschten Verkehr zwischen dem Internet und dem
LAN zu unterbinden. Zuséatzlich bietet die Firewall Méglichkeiten zum Schutz des
LANs vor aktiven Angriffen. Als weiteres Leistungsmerkmal kann mit der Firewall
eine vom LAN getrennte demilitarisierte Zone (DMZ) zum Betrieb von Internetser-
vern, wie E-Mail-, Web- und DNS- Server aufgebaut werden. Das VPN Gateway
erlaubt es dem Kunden Uber das 6ffentliche Internet ein VPN zur Vernetzung seiner
LANs aufzubauen und z.B. Mitarbeitern tber einen VPN Client Fernzugriff auf das
Firmennetzwerk zu erméglichen. Das Produkt VT security bietet Standardleistungen
sowie gegen gesonderte Verglitung zu beauftragende zusétzliche Leistungen an.

2 Standardleistungen

VT security bietet im Rahmen der technischen Mdglichkeiten und der mit dem
Kunden getroffenen Vereinbarungen Leistungsmerkmale zum Schutz von Kun-
den-Netzwerken vor unberechtigtem Zugriff. Die Firewall besteht aus mehreren
aktivierbaren Modulen. Sie wird zwischen den Internetzugang des Kunden und
das zu schitzende Kundennetz eingefiigt. Versatel stellt dem Kunden die erfor-
derliche Hard- und Software fiir die Dauer des Vertrages bereit und konfiguriert
die VT security gemafR der Vorgaben durch den Kunden. Voraussetzung fir die
Nutzung von VT security ist eine Anbindung an das &ffentliche Internet. Der Inter-
netzugang ist nicht Bestandteil des Produktes und kann bei Versatel gegen ein
gesondertes Entgelt beauftragt werden.Folgende Standardleistungen sind bei VT
security enthalten:
* Modul Network Security mit dem Dienst Firewall
* Definition von Netzwerkobjekten
* Gemeinsame Erstellung eines Regelwerkes (First-Audit)
* Einrichtung eines benutzerdefinierten Regelwerkes
* Einrichtung einer DMZ sofern gewiinscht
* Konfiguration verschiedener Proxy-Dienste
* Einrichtung eines DHCP-Servers sofern gewlinscht
* Einrichtung einer x-DSL Backup-Anbindung sofern kundenseitig

vorhanden

2.1 Produktvarianten/&- module

Versatel bietet dem Kunden 5 unterschiedliche Hardware-Ausbaustufen an, die
sich in der Leistungsfahigkeit unterscheiden. Folgende Produktvarianten &- mo-
dule werden angeboten:

* VT security [ basic,10,50,250,500,1000 ]

* VT security [ advanced,10,50,250,500,1000 ]

* VT security [ professional,10,50,250,500,1000 ]

Die Zahlen 10, 50, 250, 500, 1000 innerhalb des Produktnamens stellen ei-
nen groben Richtwert der mdglichen User dar. Ab der Version VT security
[ 50 bis 1000 ] sind die Anzahl der Userlizenzen softwaretechnisch un-
limitiert, werden jedoch durch die jeweils eingesetzte Hardware und deren maxi-
maler CPU-Performance auf die genannten Richtwerte begrenzt. Bei Aktivierung
der optional zubuchbaren Module Mail- und/oder Websecurity kann sich die ma-
ximale Anzahl der zu verwaltenden User durch erhéhte Prozessorlast verringern.

2.2 Konfiguration

Die VT security wird von Versatel, gemaR der im Konfigurationsdatenblatt festge-
legten Regeln, konfiguriert. Aufgrund des vom Kunden festgelegten Regelwerkes,
sowie der beauftragten Konfiguration fir das System, kann es zu Beeinflussung
der Datenstrome kommen. Versatel nimmt zusammen mit einem Mitarbeiter des
Kunden, die Konfigurationsanforderungen auf und halt diese in einem beidseitig
gegenzuzeichnendem Konfigurationsdatenblatt fest. Hierzu vereinbart Versatel
mit dem Kunden einen Vor-Ort-Termin. Kundenseitig sind hierfir alle, fir die Kon-
figuration nétigen Parameter bereitzuhalten. Sind vom Kunden weitere Termine
zur Aufnahme der Konfigurationsanforderung erwiinscht, werden diese in der je-
weiligen Hohe der einmaligen Setupgebiihr berechnet.

2.3 Installation

Die Installation, Inbetriebnahme und die Wartung der VT security erfolgt stan-
dardmagig durch einen Versatel-Techniker oder durch einen von Versatel be-
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auftragten Servicepartner. Versatel liefert die beauftragte Hard- und Software
und Uberlésst sie dem Kunden firr die Dauer der Vertragslaufzeit. Die Installa-
tion umfasst keine Verkabelungsarbeiten an Inhouse-Netzen. Es werden keine
Netzwerkkabel zum Anschluss an das System bereitgestellt. Voraussetzung fiir
die Installation des VT Security Produktes ist die Bereitstellung eines funktionie-
renden Uplinks (z.B. zum Internet).

2.4 Betrieb

Der Betrieb der VT security umfasst insbesondere folgende Leistungen:

* Versatel flhrt Updates durch und installiert Patches auf den zur Verfiigung ge-
stellten Firewalls. Dazu ist Versatel oder ein durch Versatel beauftragter Ser-
vicepartner, falls erforderlich, zur AuRRerbetriebnahme der Systeme berechtigt.
Bei kritischen Updates oder Patches erfolgt - unabhangig vom abgeschlos-
senen Servicelevel - keine Kundeninformation. Sollte die Installation einer h6-
herwertigen Version nicht mdglich sein, weil die vorhandene Hardware nicht
ausreichend dimensioniert ist, kann die VT security nicht auf die neue Version
aktualisiert werden. Auf Wunsch stellt Versatel dem Kunden in diesem Fall die
notwendige Hardware kostenpflichtig zur Verfligung.

* Service Level Agreements gemaf Punkt 4 dieser Leistungs-
beschreibung

2.5 Konfigurations- und Regeléanderungen

Versatel flhrt im Rahmen einer Kundenanforderung folgende kostenlose Konfigu-

rationsanderungen (Changes) durch:

 Einrichten und Andern von Regeln, Rechten und Netzobjekten, beispielsweise
Benutzergruppen und Netzwerkdienste

* Anpassungen des IP- Routings nach Erfordernissen des Kunden

* Anpassung der Firewall bei der Einrichtung eines VPN

Regel- und Konfigurationsanderungen kénnen nur per Auftragsformular beauf-
tragt werden. Das Auftragsformular muss von den berechtigten Personen des
Kunden unterschrieben und an Versatel gesendet werden. Anderungen werden
von Versatel innerhalb des Servicezeitraums von Montag bis Freitag in den Zeiten
von 08:00 bis 16:00 durchgefiihrt und bearbeitet. Die Umsetzung erfolgt in der
Regel werktags innerhalb von 24 Stunden spatestens innerhalb von 3 Arbeitsta-
gen nach Auftragseingang und Auftragsklarheit. Die Bearbeitungsfrist wird frei-
tags ab 16 Uhr, samstags, sonntags und feiertags bis zum nachsten Werktag
(Montag bis Freitag) ausgesetzt. In allen Produktvarianten sind 10 Changes pro
Monat kostenfrei enthalten. Sollten mehr als 10 Changes pro Monat beauftragt
werden, ist jede weitere Change gesondert zu vergiiten. Die Kosten je Change
ergeben sich aus der jeweils im Zeitpunkt des Vertragsschlusses oder nach einer
Preisdnderung giltigen Preisliste. Nicht in Anspruch genommene Changes kon-
nen nicht in den Folgemonat tibertragen werden.

2.6 Schnittstellen

Die Firewalls verfiigen (iber mindestens 3 Ethernet-Schnittstellen 10/100baseT
gemaR IEEE802.3 zum Anschluss der LANSs, des 6ffentlichen Internets und zum
Betrieb einer demilitarisierten Zone (DMZ). Die Produkte bieten modulunabhan-
gig folgende Anzahl an Schnittstellen:

e VTsecurity[10]: 3 x 10/100baseT

e VT security [ 50 ]: 3 x 10/100baseT

* VTsecurity[250]: 8 x 10/100baseT

* VTsecurity[500]: 4 x 10/100baseT + 4 x 1000baseT

* VT security [ 1000 ]: 6 x 1000baseT + 2 x Gigabit SFP

2.7 DMZ

Die DMZ wird zum Betrieb von Systemen und Diensten auf Kundenseite verwen-
det, die sowohl aus dem Internet, als auch aus dem LAN erreichbar sein sollen.
Die in der DMZ aufgestellten Systeme kénnen durch die Firewall gegen Zugriffe
aus dem LAN und dem Internet abgeschirmt werden. Durch diese Trennung kann
z. B. der Zugriff auf 6ffentlich erreichbare Dienste gestattet und gleichzeitig das
interne Netz (LAN) vor unberechtigten Zugriffen geschitzt werden. Systeme die
in einer DMZ aufgebaut werden sind beispielsweise E-Mail-Server und Webser-
ver.

2.8 Endgerat bei VT security

Versatel stellt dem Kunden ein Firewall-System und ein Anschlusskabel fir die
Spannungsversorgung zur Verfligung. Das Uberlassene System verbleibt im
Eigentum der Versatel und muss nach Vertragsende zurlick gegeben werden.
Erfolgt keine Rickgabe des Systems innerhalb von vier Wochen nach Ver-
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tragsende, so ist Versatel berechtigt, das System zum aktuellen Widerbeschaf-
fungswert dem Kunden in Rechnung zu stellen.

2.8.1 Aufstellungsort des Endgerates

Wahrend der Nutzung des Produktes VT security hat der Kunde folgende Para-
meter bei der Aufstellung des Endgeréates einzuhalten:
* Vermeidung von direkter Sonneneinstrahlung
* Warmeeinwirkung durch Heizkérper oder andere warmeentwickelnde Gerate
sind zu unterbinden
* Sicherung des Systems mit geeigneten technischen Einrichtungen gegen
Blitzschlag (sind nicht im Lieferumfang enthalten)
* Evtl. Bereitstellung der notwendigen Klimatisierung zur Einhaltung der emp-
fohlenen Umgebungsbedingungen:
Raumtemperatur: 0°C bis 40°C
Luftfeuchtigkeit: 10% bis 90%
Stromversorgung: 230 VAC, 50-60Hz
Max. Leistungsaufnahme: 60 W
180 W (VT security [ firewall plus 250 ])

3 Security Module

Je nach Produktauspragung sind in der Leistung verschiedene Module enthalten,
die nachfolgend beschrieben werden.

3.1 VT security [ basic ]

Die Dienste des Produkts VT security [ basic ] beinhalten die Grundfunktionen wie
unter 3.1.1 und 3.1.2 beschrieben.

3.1.1 Firewall (Network Security)

Die Firewall Uberwacht ein- und ausgehende Datenpakete. Sie kontrolliert auf
IP-Ebene sowohl wichtige Paket-Header als auch Ubliche Applikationsdaten
(Payload), um unerwiinschte Kommunikation erkennen und unterbinden zu kon-
nen. Um bestimmten Benutzergruppen fir einen definierten Zeitraum Zugriff auf
Netzwerke und Server zu geben, lassen sich Paket-filter-Regeln fiir spezifische
Zeitabschnitte festlegen. Datenverkehr, der nicht durch die Firewall transportiert
wird, entzieht sich der Kontrolle durch die Firewall. Der Kunde muss sicherstellen
das keine sonstigen Internetverbindungen wie z.B. Modemverbindungen ins In-
ternet aufgebaut werden.

3.1.2 VPN Gateway

Fur den Aufbau sicherer Kommunikationstunnel uber das offentliche Internet
stellt das VPN Gateway eine Reihe von Verschliisselungssystemen bereit. Die
VT security unterstitzt eine Vielzahl von VPN-Protokollen wie IPSec, L2TP over
IPSec und PPTP.

3.2 VT security [advanced]

Im Produkt VT security [ advanced ] sind die Security Module des Produktes VT
security [basic] enthalten und als Auswahloption, ist das Modul Email-Security
oder Web—Security enthalten, das im folgenden beschrieben wird.

3.2.1 Modul ,,E-Mail-Security“
3.2.1.1 Virenerkennung fiir E-mail

Virus Protection for E-Mail kann Viren im E-Mail-Datenverkehr erkennen, wobei
ein- und ausgehenden E-Mail-Nachrichten, sowie die E-Mail-Anhénge (SMTP
und POP3) gescannt werden. Wird ein Virus festgestellt, so wird die infizierte
E-Mail entsprechend nach Kundenwunsch abgewiesen oder in Quarantdne
verschoben. Die VT security unterstlitzt mehrere Filtermethoden und nutzt eine
Datenbank mit Gblicherweise mehr als 100.000 Virenpatterns, die eine hoch ef-
fiziente Trefferquote sicherstellt. Die Virenerkennung beschrankt sich auf die bei
der VT security eingesetzten Virenscannern bekannten Viren und Dateiformate.
VT security installiert automatisch Updates der Virendefinitionen. Das Modul ge-
wabhrleistet nur die bei Virenscannern tbliche Trefferquote, und ersetzt nicht die
Ublichen Netz- und Client basiesernden Virenscanner.

3.2.1.2 Spam Protection

Spam Protection kann unerwiinschte E-Mails erkennen und markieren. Durch
den Einsatz verschiedener Erkennungsmechanismen ist es mdglich, eine hohe
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Trefferquote zur Erkennung unerwiinschter E-Mails, wie z.B. stérende Werbung
zu ermdglichen. Die leistungsfahige Identifizierung von Spam-E-Mails erfolgt
durch:

» Uberpriifung des Absenders

* Realtime Blackhole Lists

* Analyse des Headers

* Heuristische Analyse des Inhalts

» Uberpriifung des SPF-Eintrags

* URL scanning

e Greylisting

* BATV Reverse Path Signing

* Whitelists

* Blacklist

3.2.1.3 Phishing Protection

Phishing-Mails tduschen offiziell wirkende Nachrichten, wie z. B. von Finanzinsti-
tutionen, Webplattformen und anderen Quellen vor, um Benutzer zur Preisgabe
vertraulicher Informationen zu verleiten. Die Phishing Protection nutzt mehrere
Mechanismen, um Phishing-Mails erkennen zu kénnen:

* Textvergleich mit bekannten Phishing E-Mails

* Blockieren verdachtiger Links (im Zusammenspiel mit Content Filtering)

* Blockieren typischer Phishing-Signaturen

3.2.2 Modul ,,Web Security*

Im Produkt VT security [ advanced ] als Auswahloption, und im VT security [ pro-
fessional ] generell, ist das Modul Web Security enthalten, das im folgenden be-
schrieben wird.

3.2.2.1 Spyware Protection

Die VT security kann sowohl Infektionsversuche mit Spyware, Adware sowie an-
deren unerwiinschten Programmen aus dem Internet unterbinden und die Preis-
gabe vertraulicher Informationen durch bereits infizierte Systeme vermeiden.

3.2.2.2 Virus Protection for Web

Virus Protection for Web kann Viren in Download-Dateien und web-basierten
E-Mails erkennen und blocken. Dafiir werden HTTP-Daten und per Browser
gestarteten FTP-Downloads gescannt und Uberprift. Die Virenerkennung be-
schrankt sich auf die bei der VT security eingesetzten Virenscannern bekannten
Viren und Dateiformate. Versatel installiert regelmaRig Updates der eingesetzten
Virenscanner. Das Modul gewahrleistet nur die bei Virenscannern ubliche Treffer-
quote, und ersetzt nicht die Ublichen Netz- und Client basierenden Virenscanner.

3.2.2.3 Content Filtering

Das Content-Filtering Gberwacht und kontrolliert den Zugriff auf Webseiten. Eine
automatische Analyse von Schliisselwortern, Bildinhalten und Textzusammen-
hangen ordnet URL-Seiten nach insgesamt 60 Kategorien, die individuell gefiltert
werden kénnen.

3.3 VT security [professional]

Im Produkt VT security [ professional ] sind die Security Module des Produktes VT
security [basic] enthalten und beide unter 3.2 VT security [advanced] beschrie-
benen Module E-Mail Security und Web Security enthalten.

3.4 Optionale Leistungen
3.4.1 VPN Secure Zugang

Gegen gesonderte Beauftragung und Vergltung bietet Versatel dem Kunden
einen VPN-Secure-Zugang fir Mitarbeiter auf Clients wie z.B. Laptops an. Der
VPN-Secure-Zugang ermdglicht die IPSec-verschlisselte Anbindung von Mitar-
beitern iber das 6ffentliche Internet an das Kundennetzwerk.

3.4.2 Backup-Anbindung

Gegen gesonderte Beauftragung und Vergiitung bietet Versatel dem Kunden die
Einrichtung einer Backup-Anbindung. Die Backup-Anbindung der VT security
ermdglicht es dem Kunden, im Fall einer Stérung der Internetanbindung, eine zu-
satzliche Einwahlmdglichkeit Gber eine Backupleitung ins Internet aufzubauen. In
Abhangigkeit der realisierten Backup-Mdglichkeit kdnnen Dienste, die eine feste
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IP-Adresse erfordern, eingeschrankt nutzbar sein. Bei Nutzung dieser Moglichkeit
muss vom Kunden die Backupleitung auf eigene Kosten zur Verfligung gestellt
werden. Als Backupleitung kdnnen sowohl eine Internet-Einwahl als auch eine
zweite permanente Internetanbindung genutzt werden. Dieser Dienst ist nur unter
bestimmten Voraussetzungen mdéglich, und kann nicht garantiert werden.

3.4.3 Weitere Leistungen

Versatel erbringt jeweils nach Vereinbarung im Rahmen der bestehenden tech-
nischen und betrieblichen Mdglichkeiten gegen gesondertes Entgelt folgende
zusatzliche Leistungen:
* Abbau und Transport und Wiederinbetriebnahme der VT security
an einen anderen Installationsort.
* Kundenindividuelle Leistungen, die Versatel nach Vereinbarung fiir den Kun-
den erbringt.

4 Service

Versatel beseitigt Storungen ihrer technischen Einrichtungen im Rahmen der be-
stehenden technischen und betrieblichen Méglichkeiten in zwei unterschiedlichen
Service Level Agreements (SLA): Standard und Profi security, die im folgenden
beschrieben werden:

4.1 Standard
Der Service Level ,Standard” ist die Standardleistung bei dem Produkt VT security.
4.1.1 Stérungsannahme

Versatel nimmt die Stérungen taglich von 0.00 bis 24.00 unter den Servicenum-

mern entgegen und erfasst sie in einem Trouble-Ticket-System. Die Ruf-nummern

der Stérungshotline entnehmen Sie bitte Ihrer Auftragsbestéatigung.

Die durchschnittliche Reaktionszeit betragt:

* Bei Eingang der Stérungsmeldung Montag-Freitag 08.00 Uhr-20.00 Uhr
durchschnittlich 4 Stunden

* Bei Eingang der Stérungsmeldung Montag-Freitag 20.00 Uhr-08.00 Uhr
durchschnittlich 8 Stunden

* Bei Eingang der Sérungsmeldung Samstag, Sonntag und an Feiertagen
beginnt die Reaktionszeit um nachsten Werktag (Montag-Freitag) um 08.00
Uhr und betragt durchschnittlich 4 Stunden.

4.1.2 Entstérung

Die Entstérung erfolgt wahrend der Servicebereitschaft, werktags (Montag —Frei-
tag) von 08.00 Uhr bis 18.00 Uhr durchschnittlich innerhalb von 24 Stunden nach
Eingang der Stérungsmeldung. Die Entstorfrist wird freitags ab 18 Uhr, samstags,
sonntags und feiertags bis zum folgenden Werktag 8.00 Uhr ausgesetzt.

4.1.3 Diensteverfiigbarkeit

Verfligbarkeitsaussagen sind auf den Standort bezogen und werden auf Jahres-
basis ermittelt. Die Dauer einer Stérung bemisst sich nach dem Zeitraum der
zwischen der Benachrichtigung von Versatel durch den Kunden Uber die Stérung
und Beseitigung der Storung liegt. Die Verfligbarkeit betragt 98 % im Jahresmittel.
Folgende Ausfallzeiten werden in der Verfligbarkeitsrechnung nicht bertcksich-
tigt:

Fehler, die im Verantwortungsbereich des Kunden liegen unvermeidliche Unterbre-
chungen aufgrund von Anderungswiinschen des Kunden, Ausfélle bedingt durch
héhere Gewalt, Kunde wiinscht ausdricklich keine Stérungsbehebung, Anlage-
raumlichkeiten des Kunden sind fiir die Stérungsbehebung vor Ort nicht zuganglich
, aufgrund geplanter oder gegenseitig vereinbarter Unterbrechungen infolge War-
tungsarbeiten von Versatel (Mo-So: 00:00 Uhr bis 06:00 Uhr sowie nach Bedarf)
oder des Kunden, aufgrund von Stérungen durch unbefugte Eingriffe des Kunden
oder von Drittpersonen an den Ausriistungen der Netzwerkbetreiber, aufgrund von
Stérungen an den Hausinstallationen (z. B. Inhouse-Verkabelung), Stromversor-
gungsanlagen oder an Kundenausriistungen, aufgrund der Einspielung von Up-
dates und Patches.

4.2 Profi

Der Service Level ,Profi security* wird als kostenpflichtige optionale Leistung
bei dem Produkt VT security angeboten. Der Servicelevel Profi (SLA Profi) setzt
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ein Hochverfigbarkeits-System (HA-Modus) voraus. Das Hochverflgbarkeits-
System wird durch die Verbindung zweier indentischer Hardware-Systeme durch
einen vom Kunden zu stellenden Switch mit Patchkabel hergestellt. Die Beauftra-
gung des Service Level ,Profi security” erfordert daher die Bestellung eines zu-
satzlichen kostenpflichtigen Hardware-Systems in der Variante [basic] in gleicher
GroRe des beauftragten Produktes, ohne Mail- und Websecurity. Die Kosten fiir
das zusatzliche Hardware-System und den Service Level ,Profi security” sind der
jeweils bei Vertragsschluss oder nach einer Preisénderung gliltigen Preisliste zu
entnehmen.

4.2.1 Stérungsannahme

Versatel nimmt die Stérungen taglich von 0.00 Uhr bis 24.00 Uhr unter den Ser-

vicenummern entgegen und erfasst sie in einem Trouble-Ticket-System. Die

Rufnummern der Stérungshotline entnehmen Sie bitte lhrer Auftragseingangs-

bestatigung.

Die durchschnittliche Reaktionszeit betragt:

* Bei Eingang der Stérungsmeldung Montag-Freitag 08.00 Uhr-20.00 Uhr
durchschnittlich 1 Stunde

* Bei Eingang der Stérungsmeldung Montag-Freitag 20.00 Uhr-08.00 Uhr
sowie Samstags, Sonntags und an Feiertagen durchschnittlich 2 Stunden.

4.2.2 Entstorung

Die Entstorung erfolgt, vorbehaltlich der nachfolgenden Ausnahme, wahrend der
Servicebereitschaft, taglich von 0.00 Uhr bis 24.00 Uhr durchschnittlich innerhalb
von 8 Stunden ab Eingang der Stérungmeldung.

Bei dem, im SLA Profi erforderlichen HA-Modus, wird eine identische Hardware
neben die aktive gesetzt. Fallt eine der beiden Systeme aus, Ubernimmt die ver-
bleibende Hardware den kompletten Dienst. Dieser Fall wird nicht als Stérung
angesehen. Versatel stellt innerhalb von 48 Stunden nach Eingang der Fehler-
meldung den HA-Modus wieder her. Es entsteht keinerlei Einschrankung der
Funktionalitat. Fallen beide Systeme aus, gelten die 0.g. Entstorzeiten.

Versatel teilt nach technischen und betrieblichen Mdglichkeiten auf Wunsch des
Kunden innerhalb von 2 Stunden nach Eingang der Stérungsmeldung ein erstes
Zwischenergebnis zum Status der gemeldeten Stérung mit.

4.2.3 Diensteverfiigbarkeit

Verfligbarkeitsaussagen sind auf den Standort bezogen und werden auf Jahres-
basis ermittelt. Die Dauer einer Stérung bemisst sich nach dem Zeitraum der
zwischen der Benachrichtigung von Versatel durch den Kunden Uber die Stérung
und Beseitigung der Stérung liegt. Die Verfligbarkeit betragt 99,6 %. Folgende
Ausfallzeiten werden in der Verfligbarkeitsrechnung nicht beriicksichtigt:

Fehler die im Verantwortungsbereich des Kunden liegen, unvermeidliche Unter-
brechungen aufgrund von Anderungswiinschen des Kunden, Ausfillen bedingt
durch hdhere Gewalt, Kunde wiinscht ausdriicklich keine Stérungsbehebung
vor Ort, Anlagerdumlichkeiten des Kunden sind fiir die Stérungsbehebung vor
Ort nicht zuganglich, aufgrund geplanter oder gegenseitig vereinbarter Unterbre-
chungen infolge Wartungsarbeiten von Versatel (Mo.-So.: 00.00 Uhr bis 06.00
Uhr, sowie nach Bedarf) oder des Kunden, aufgrund von Stérungen durch un-
befugte Eingriffe des Kunden oder von Drittpersonen an den Ausriistungen der
Netzwerkbetreiber, aufgrund von Stérungen an den Hausinstallationen (z.B. In-
house-Verkabelung), Stromversorgungsanlagen oder an Kundenausriistungen,
aufgrund der Einspielung von Updates und Patches. Uber geplante Wartungs-
fenster mit einer Unterbrechung von mehr als 10 Minuten wird der Kunde min-
destens 5 Arbeitstage vor Unterbrechung informiert; tGber das Installieren von
kritischen Updates / Patches erfolgt keine separate Kundeninformation.

Versatel Deutschland GmbH, Niederkasseler Lohweg 181-183, 40547 Disseldorf + Versatel Nord GmbH, NordstralRe 2, 24937 Flensburg * Versatel Ost GmbH,
Aroser Allee 78, 13407 Berlin » Versatel West GmbH, Unterste-Wilms-StraRe 29, 44143 Dortmund ¢ Versatel BreisNet GmbH, Engesserstr. 4a, 79108 Freiburg i.Br.
Versatel Service Nord GmbH & Co. KG - Versatel Service Siid GmbH & Co. KG « Versatel Service Ost GmbH & Co. KG - Versatel Service West GmbH & Co. KG
Versatel Service BreisNet GmbH & Co. KG, alle Niederkasseler Lohweg 181-183, 40547 Disseldorf



